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1 INTRODUCAO
1.1 Visdo Geral

111
Este documento descreve as politicas a serem obrigatoriamente observadas pela AC SOLUTI-JUS,
integrante da Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil, na emissdo de certificados de
assinatura digital do tipo A4.

1.1.2
A PC AC SOLUTI-JUS A4 elaborada no ambito da ICP-Brasil adota obrigatoriamente a estrutura dos
REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL[1].

113
N3ao se aplica.

1.1.4
N3&o se aplica.

1.1.5

Certificados do tipo A4, de assinatura, podem, conforme a necessidade, ser emitidos pela AC SOLUTI-
JUS para pessoas fisicas, pessoas juridicas, equipamentos, aplicacdes ou assinatura de cédigo.

1.1.6

N3ao se aplica.
1.1.7

N3ao se aplica.
1.1.8

N3ao se aplica.

1.2 Identificacdao

1.2.1

Este documento é chamado Politica de Certificado de Assinatura Digital, Tipo A4, da AC SOLUTI-JUS, ou
simplesmente PC A4 da AC SOLUTI-JUS.

1.2.2
O OID desta PC é 2.16.76.1.2.4.23.
1.3 Comunidade e Aplicabilidade

Nos itens seguintes sdo referidos os itens correspondentes da DPC AC SOLUTI-JUS. Apenas aspectos
especificos desta PC serao descritos, quando for o caso.

1.3.1 Autoridades Certificadoras

1.3.1.1
Esta PC refere-se a Autoridade Certificadora SOLUTI-JUS (AC SOLUTI-JUS), integrante da ICP-Brasil, sob
a hierarquia da AC-JUS e da AC Raiz.

1.3.1.2
As praticas de certificacdo da AC SOLUTI-JUS estdo descritas na DPC AC SOLUTI-JUS.

1.3.2 Autoridades de Registro

1.3.21

O endereco da pagina web (URL) da AC SOLUTI-JUS é http://ccd.acsoluti.com.br/, onde estardo
publicados os dados abaixo, referentes as Autoridades de Registro, responsaveis pelos processos de
recebimento, validacdo e encaminhamento de solicitacdo de emissdo ou de revogacao de certificados
digitais, e de identificacdo de seus solicitantes:

a) relacdo de todas as AR credenciadas, com informacdes sobre as PC que implementam;
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b) para cada AR credenciada, os enderecos de todas as instalagdes técnicas, autorizadas pela AC Raiz a
funcionar;

¢) para cada AR credenciada, relacdo de eventuais postos provisérios autorizados pela AC Raiz a
funcionar, com data de criacdo e encerramento de atividades;

d) relacdo de AR que tenham se descredenciado da cadeia da AC, com respectiva data do
descredenciamento;

e) relacdo de instalagbes técnicas de AR credenciada que tenham deixado de operar, com respectiva
data de encerramento das atividades;

f) acordos operacionais celebrados pelas ARs vinculadas com outras ARs da ICP-Brasil, se for o caso.

1.3.2.2
A AC SOLUTI-JUS mantém as informacoes acima atualizadas.

13.3  Prestador de Servico de Suporte

1.3.3.1 Identificagdo
A relacdo de todos os Prestadores de Servico de Suporte — PSS — vinculados diretamente a AC SOLUTI-
JUS e/ou por intermédio de suas ARs é publicada em sua pagina web (http://ccd.acsoluti.com.br/).
1.3.3.2 Defini¢ao e classificagdao
PSS sdo entidades utilizadas pela AC e/ou suas ARs para desempenhar as atividades descritas nesta DPC
ou nas PCs e sdo classificadas de acordo com o tipo de atividade prestada:
a) disponibilizacdo de infraestrutura fisica e ldgica;
b) disponibilizacdo de recursos humanos especializados; ou
¢) disponibilizacdo de infraestrutura fisica e légica e de recursos humanos especializados.

1.3.3.3
A AC SOLUTI-JUS mantém as informacgodes acima atualizadas.

134 Titulares de Certificado

Os Titulares de Certificados desta PC A4 da AC SOLUTI-JUS sdo pessoas fisicas ou juridicas autorizadas
pela AR vinculada a receber um certificado digital para sua prépria utilizagdo.

Os certificados emitidos pela AC SOLUTI-JUS, sob a hierarquia da AC-JUS, sdo denominados Cert-JUS e
destinam-se aos 6rgdos da administracdo publica direta e indireta e identificam seus titulares
relacionando-os a determinado 6rgao publico. Cada 6rgao publico que desejar fazer uso de certificados
Cert-JUS é responsdvel pelas informacdes funcionais e institucionais constantes no certificado digital.
Orgdos ndo pertencentes ao Poder Judiciario deverdo solicitar cadastramento junto & AC-JUS.

Para a emissdo de qualquer certificado Cert-JUS pela AC SOLUTI-JUS é necessaria AUTORIZACAO da
autoridade competente da instituicdo a qual o certificado esta relacionado.

Para o disposto neste documento, entende-se como autoridade competente: a autoridade maxima do
6rgao; o representante legal do 6rgao; outra pessoa expressamente designada para esta finalidade, por
meio de documento oficial.

O titular de certificado emitido pela AC SOLUTI-JUS para Equipamento Servidor e Cédigo Seguro sera
sempre um o6rgdo publico e o responsavel pelo certificado devera ser, obrigatoriamente, servidor
publico, indicado e autorizado pela autoridade competente.

1.3.5 Aplicabilidade

1.3.5.1

Esses certificados se destinam exclusivamente a utilizacdo em assinatura digital, ndo reptdio, garantia
de integridade de informacdo e autenticacao de seu titular.

1.3.5.2

As aplicacbes e demais programas que admitirem o uso de certificado digital de um determinado tipo
contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo tipo, ou superior, emitido por
qualquer AC credenciada pela AC Raiz.

1.3.5.3
A AC SOLUTI-JUS leva em conta o nivel de seguranca previsto para o certificado definido por esta PC na
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definicdo das aplicacdes para o certificado. Esse nivel de seguranca é caracterizado pelos requisitos
definidos para aspectos como: tamanho da chave criptografica, midia armazenadora da chave, processo
de geracdo do par de chaves, procedimentos de identificacdo do titular de certificado, frequéncia de
emissdo da correspondente Lista de Certificados Revogados — LCR e extensao do periodo de validade do
certificado.

1.3.54

Os certificados de tipo A4 sdo utilizados em aplicacdes como confirmacdo de identidade e assinatura de
documentos eletrénicos com verificacdo da integridade de suas informagdes.

1.3.5.5
N3ao se aplica.

1.3.5.6
N3o se aplica.

13.5.7
N3ao se aplica.

1.4 Dados de Contato

SOLUTI - Certificacdo Digital

Avenida 136, n° 797, Edificio New York Square, Sala 1901-B, Setor Sul
74.093-250 — Goiadnia — Goids

Telefones: (62) 3412-0200 / 3999-6000

E-mail: acsoluti@acsoluti.com.br

A/C: Vinicius Vieira de Sousa

2 DISPOSICOES GERAIS

Nos itens seguintes sdo referidos os itens correspondentes da DPC AC SOLUTI-JUS. Apenas aspectos
especificos desta PC serdo descritos, quando for o caso.

2.1 Obrigacgoes e Direitos
2.1.1 Obrigagoes da AC SOLUTI-JUS
2.1.2  Obrigacoes das ARs
2.1.3  Obrigagoes do Titular do Certificado
2.1.4 Direitos da Terceira Parte (Relying Party)
2.1.5 Obrigacoes do Repositorio

2.2 Responsabilidades
2.2.1 Responsabilidades da AC SOLUTI-JUS
2.2.2 Responsabilidades da AR

2.3 Responsabilidade Financeira
2.3.1 Indeniza¢des devidas pela terceira parte usuaria (Relying Party)
23.2 Relagoes Fiduciarias
2.3.3  Processos Administrativos

2.4 Interpretacao e Execucao
2.4.1 Legislacdao
2.4.2 Forma de interpretacdo e notificagdo
243 Procedimentos de solucdo de disputa

2.5 Tarifas de Servico

2.5.1 Tarifas de emissdo e renovacao de certificados
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2.5.2 Tarifas de acesso ao certificado
2,53 Tarifas de revogacdo ou de acesso a informagao de status
2.5.4  Tarifas para outros servigos
2.5.5 Politica de reembolso
2.6 Publicacdo e Repositorio
2.6.1 Publicacdo de informac¢ao da AC SOLUTI-JUS
2.6.2 Frequéncia de publicagao
2.6.3  Controles de acesso
2.6.4 Repositorios
2.7 Fiscalizagdo e Auditoria de conformidade
2.8 Sigilo
2.8.1 Disposi¢oes Gerais
2.8.2 Tipos de informacgoes sigilosas
2.83 Tipos de informagoes nao sigilosas

2.84 Divulgacdo de informacdo de revogacao/suspensao de certificado

2.8.5 Quebrade sigilo por motivos legais

2.8.6 Informagoes a terceiros

2.8.7 Divulgacao por solicitacdo do titular

2.8.8  Outras circunstancias de divulgacdo de informacao

2.9 Direitos de Propriedade Intelectual

3 IDENTIFICACAO E AUTENTICACAO

Nos itens seguintes sdo referidos os itens correspondentes da DPC AC SOLUTI-JUS. Apenas aspectos

especificos desta PC serdo descritos, quando for o caso.

3.1  Registro Inicial

3.1.1 Disposicoes Gerais

3.1.2 Tipos de nomes

3.1.3 Necessidade de nomes significativos

3.1.4 Regras para interpretacio de varios tipos de nomes

3.1.5 Unicidade de nomes

3.1.6 Procedimento para resolver disputa de nomes

3.1.7 Reconhecimento, autenticacdo e papel de marcas registradas

3.1.8 Método para comprovar a posse de chave privada

3.1.9 Autentica¢do da identidade de um individuo

3.1.10 Autentica¢do da Identidade de uma organizagao

3.1.11 Autenticacio da Identidade de um equipamento ou aplicacio
3.2 Geragdo de novo par de chaves antes da expiragdo do atual
3.3 Geracdo de novo par de chaves apods expiracao ou revogacao
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3.4 Solicitacao de Revogacao

4 REQUISITOS OPERACIONAIS

Nos itens seguintes sdo referidos os itens correspondentes da DPC AC SOLUTI-JUS. Apenas aspectos
especificos desta PC serdo descritos, quando for o caso.

4.1 Solicitacao de Certificado
4.2 Emissao de Certificado
4.3 Aceitacdo de Certificado
4.4 Suspensdo e Revogacao de Certificado
4.4.1 Circunstancias para revogacao
44.2 Quem pode solicitar revogacao
4.43 Procedimento para solicitacdo de revogacao
4.44  Prazo para solicitacao de revogacao
4.4.5 Circunstancias para suspensao
44.6 Quem pode solicitar suspensao
4.4.7 Procedimento para solicitacdo de suspensao
4.4.8 Limites no periodo de suspensao
449 Frequéncia de emissdao de LCR
4.4.10 Requisitos para verificacdo de LCR
4.4.11 Disponibilidade para revogacao/verificacdo de status on-line
4.412 Requisitos para verificacdo de revogacao on-line
4.4.13 Outras formas disponiveis para divulgacdo de revogacao
4.4.14 Requisitos para verificacdo de outras formas de divulga¢do de revogacao
4.4.15 Requisitos especiais para o caso de comprometimento de chave
4.5 Procedimentos de Auditoria de Seguran¢a
4.5.1 Tipos de Evento Registrados
4.5.2 Frequéncia de auditoria de registros (logs)
4.53 Periodo de Retencdo para registros (logs) de Auditoria
454  Protecdo de registro (log) de Auditoria
4.5.5 Procedimentos para copia de seguranca (backup) de registro (log) de auditoria
4.5.6 Sistema de coleta de dados de auditoria
4,57 Notificacdo de agentes causadores de eventos
4,58 Avaliacoes de vulnerabilidade
4.6 Arquivamento de Registros
4.6.1 Tipos de registros arquivados
4.6.2 Periodo de reten¢do para arquivo
4.6.3 Protecdo de arquivos

4.6.4 Procedimentos para copia de seguranca (backup) de arquivos
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4.6.5
4.6.6
4.6.7

Requisitos para datacao de registros
Sistema de coleta de dados de arquivo

Procedimentos para obter e verificar informag¢ao de arquivo

4.7 Troca de chave

4.8 Comprometimento e Recuperagao de Desastre

4.8.1
4.8.2
4.8.3
4.8.4
4.8.5

Recursos computacionais, software e dados corrompidos
Certificado de entidade é revogado

Chave de entidade é comprometida

Seguranga dos recursos apos desastre natural ou de outra natureza
Atividades das Autoridades de Registro

4.9 Extin¢do dos servicos da AC, AR ou PSS

5 CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes sdo referidos os itens correspondentes da DPC AC SOLUTI-JUS. Apenas aspectos
especificos desta PC serdo descritos, quando for o caso.

5.1 Controle Fisico

5.1.1
5.1.2
5.1.3
5.14
5.1.5
5.1.6
5.1.7
5.1.8
5.1.9

Construcao e localizacdo das instalagoes de AC

Acesso fisico nas instalagées de AC SOLUTI-JUS

Energia e ar condicionado nas instalacées da AC

Exposicdo a agua nas instalagoes da AC

Prevencao e protecdo contra incéndio nas instala¢des da AC
Armazenamento de midia nas instala¢ées da AC SOLUTI-JUS

Destruicao de lixo nas instalagoes da AC SOLUTI-JUS

Instalagdes de seguranca (backup) externas (off-site) para AC SOLUTI-JUS
Instalagoes técnicas de AR

5.2 Controles Procedimentais

5.2.1
5.2.2
5.2.3

Perfis qualificados
Namero de pessoas necessario por tarefa

Identificacdo e autenticagdo para cada perfil

5.3 Controles de Pessoal

5.3.1
5.3.2
533
5.3.4
5.35
5.3.6
5.3.7
5.3.8

Antecedentes, qualificacdo, experiéncia e requisitos de idoneidade
Procedimentos de Verificagdo de Antecedentes

Requisitos de treinamento

Frequéncia e requisitos para reciclagem técnica

Frequéncia e sequéncia de rodizios de cargos

Sanc¢oes para a¢oes ndo autorizadas

Requisitos para contratac¢ao de pessoal

Documentacao fornecida ao pessoal
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6 CONTROLES TECNICOS DE SEGURANGA

6.1 Geracdo e Instalacao do Par de Chaves

6.1.1 Geracao do par de chaves

6.1.1.1

Quando o titular de certificado for uma pessoa fisica, esta sera responsavel pela geracdo do par de
chaves criptograficas. Quando o titular de certificado for 6rgao ou entidade, este indicara, por seu(s)
representante(s) legal(is), a pessoa responsavel pela geracdo do par de chaves criptogréficas e pelo uso
do Certificado.

6.1.1.1.1
N3o se aplica.

6.1.1.2

O par de chaves criptograficos relativos aos certificados estabelecidos por esta PC é gerado pelo préprio
Titular do Certificado, respeitando os seguintes critérios:

a) Ageracdo da chave privada ocorre em hardware criptografico aprovado pelo CG da ICP-Brasil.

b) A entrega do certificado somente ocorre ao detentor da chave privada correspondente a chave
publica constante do certificado.

6.1.1.3

O algoritmo a ser utilizado para as chaves criptograficas de titulares de certificados serd o RSA, como
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

6.1.1.4

Ao ser gerada, a chave privada da entidade titular é gravada cifrada, por algoritmo simétrico aprovado
no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1], no meio de
armazenamento definido para certificados do tipo A4, previsto pela ICP-Brasil.

6.1.1.5

A chave privada trafega cifrada, empregando os mesmos algoritmos citados no pardgrafo anterior, entre
o dispositivo gerador e a midia utilizada para o seu armazenamento.

6.1.1.6

A midia de armazenamento de chave privada assegura, por meios técnicos e procedimentais adequados,
no minimo, que:

a) achave privada é Unica e seu sigilo é suficientemente assegurado;

b) a chave privada ndo pode, com uma seguranca razodvel, ser deduzida e deve estar protegida
contra falsificacoes realizadas através das tecnologias atualmente disponiveis; e

¢) a chave privada pode ser eficazmente protegida pelo legitimo titular contra a utilizacdo por
terceiros.

6.1.1.7

A midia de armazenamento da chave privada ndo modifica os dados a serem assinados, nem impede que
esses dados sejam apresentados ao signatario antes do processo de assinatura. Seu repositério é
protegido por senha e cifrado por hardware definido acima. O tipo de certificado emitido pela AC
SOLUTI-JUS e descrito nesta PC é o A4.

6.1.2 Entrega da chave privada a entidade titular
Item ndo aplicavel.
6.1.3 Entrega da chave publica para o emissor de certificado

Chaves publicas sdao entregues a AC SOLUTI-JUS por meio de uma troca on-line utilizando fungoes
automdticas do software de certificagdo da AC SOLUTI-JUS. A mensagem de solicitacdo de certificado
obedece ao formato PKCS#10, que inclui, na propria mensagem, a assinatura digital da mesma, realizada
com a chave privada correspondente a chave publica contida na solicitacao.

6.1.4  Disponibilizacdo de chave publica da AC para usuarios

As formas para a disponibilizacdo dos certificados da cadeia de certificagdo para os usudrios da AC
SOLUTI-JUS, compreendem:
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a) No momento da disponibilizacdo de um certificado para seu titular, serd utilizado o formato
PKCS#7, definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP
BRASIL[1];

b) Pagina web da AC SOLUTI-JUS (http://ccd.acsoluti.com.br/);
¢) Outros meios seguros aprovados pelo CG da ICP-Brasil.
6.1.5 Tamanhos de chave

6.1.5.1
O tamanho das chaves criptograficas associadas aos certificados emitidos sob esta PC é de 4096 bits.

6.1.5.2

Os algoritmos e o tamanho das chaves utilizados nos diferentes tipos de certificados da ICP-Brasil estao
definidos no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

6.1.6  Geracdo de parametros de chaves assimétricas

Os pardmetros de geracdo de chaves assimétricas dos Titulares de certificado adotam o padrdo
estabelecido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

6.1.7  Verifica¢do da qualidade dos parametros

Os parametros deverdo ser verificados de acordo com as normas estabelecidas pelo padrao definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

6.1.8  Geracdo de chave por hardware ou software

O processo de geracdo do par de chaves dos Titulares do Certificado é feito por hardware criptografico
aprovado pelo CG da ICP-Brasil.

6.1.9 Propésitos de uso de chave (conforme o campo “key usage” na X.509 v3)

As chaves privadas dos Titulares de Certificados emitidos pela AC SOLUTI-JUS serdo utilizadas conforme
descrito no item 1.3.5. Para tanto, os certificados tem ativados os bits digitalSignature,
nonRepudiation e keyEncipherment.

6.2 Protecdo da Chave Privada
6.2.1 Padrées para médulo criptografico

Os Titulares de Certificado devem garantir que os padrées, definidos no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1], sdo observados para geracdo das chaves
criptograficas.

6.2.2 Controle “n de m” para chave privada
Item ndo aplicavel.
6.2.3 6.2.3. Custodia (escrow) de chave privada

Nado é permitida, no ambito da ICP-Brasil, a recuperacdo (escrow) de chaves privadas, isto é, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu titular.

6.24  Copia de seguranca (backup) de chave privada
6.2.4.1
O titular do certificado poder3, a seu critério, manter cépia de seguranca de sua chave privada.
6.2.4.2
A AC SOLUTI-JUS, responsavel por essa PC, ndo mantém cépia de segurancga de chave privada de titular.

6.2.4.3

A copia de seguranca deverd ser armazenada cifrada por algoritmo simétrico aprovado pelo documento
PADROES E ALGORITMOS CRIPTOGRAFICOS NA ICPBRASIL[1] e protegida com um nivel de seguranca
nao inferior aquele definido para a chave original.

6.2.4.4
A copia de seguranca devera ser protegida por “senha”.
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6.2.5 Arquivamento de chave privada

6.2.5.1

Item ndo aplicavel, uma vez que a ICP-Brasil ndo admite o arquivamento de chaves privadas de assinatura
digital.

6.2.5.2

Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o periodo
de validade do certificado correspondente.

6.2.6 Insercdo de chave privada em médulo criptografico

O titular pode definir procedimentos necessarios para insercdo de sua chave privada em moédulo
criptogréfico.

6.2.7 Método de ativacdo de chave privada
O titular pode definir procedimentos necessarios para ativacdo de sua chave privada.

Recomenda-se que a chave privada seja protegida por senha e que para sua ativacdo seja solicitada essa
senha, que deve ser criada e mantida apenas pelo Titular do Certificado, sendo para seu uso e
conhecimento exclusivo. E recomendavel também que a senha seja alterada periodicamente.

6.2.8 Método de desativacdo de chave privada
O titular pode definir procedimentos necessarios para desativacao de sua chave privada.
6.29 Método de destruicdo de chave privada

A eliminacdo da chave da midia armazenadora do certificado pode ser feita através do mesmo
componente criptografico utilizado para geracdo do par de chaves, que oferece opcdo que permite
apagar a chave privada. O titular pode definir procedimentos necesséarios para destruicdo de sua chave
privada.

6.3 Outros Aspectos do Gerenciamento do Par de Chaves
6.3.1 Arquivamento de chave publica

A AC SOLUTI-JUS prevé que as chaves publicas de titulares dos certificados de assinatura digital e as
LCRs serdo armazenadas pela propria AC SOLUTI-JUS, apés a expiracdo dos certificados
correspondentes, permanentemente, para verificacdo de assinaturas geradas durante seu periodo de
validade.

6.3.2 Periodos de uso para as chaves publica e privada

6.3.2.1

As chaves privadas dos respectivos Titulares sdo utilizadas apenas durante o periodo de validade dos
certificados correspondentes. As correspondentes chaves publicas poderdo ser utilizadas durante todo o
periodo de tempo determinado pela legislacdo aplicavel, para verificacdo de assinaturas geradas
durante o prazo de validade dos respectivos certificados.

6.3.2.2
Nao se aplica.

6.3.2.3
Certificados do tipo A4 previstos nesta PC tém validade maxima de 3 (trés) anos.

6.4 Dados de Ativagao
6.4.1 Geracao e instalacdo dos dados de ativagao
Item ndo aplicavel.
6.4.2 Protecao dos dados de ativacdo
Item ndo aplicavel.
6.4.3  Outros aspectos dos dados de ativa¢ao
Item ndo aplicavel.

6.5 Controles de Seguranca Computacional
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6.5.1 Requisitos técnicos especificos de seguran¢a computacional

E responsabilidade do Titular do Certificado garantir que os equipamentos onde sdo gerados os pares de
chaves criptograficas dispdem de mecanismos minimos que garantam a seguranca computacional, como,
por exemplo, protecdo do equipamento com senha, protecdo antivirus e criptografia para
armazenamento da chave privada.

6.5.2  Classificacdo da seguran¢a computacional
Item ndo aplicavel.
6.6 Controles Técnicos do Ciclo de Vida
6.6.1 Controles de desenvolvimento de sistema
Como descrito no item correspondente da DPC AC SOLUTI-JUS.
6.6.2 Controles de gerenciamento de seguranga
Como descrito no item correspondente da DPC AC SOLUTI-JUS.
6.6.3 Classificacoes de seguranca de ciclo de vida
Como descrito no item correspondente da DPC AC SOLUTI-JUS.
6.7 Controles de Seguranca de Rede

Item ndo aplicavel.

6.8 Controles de Engenharia do Mddulo Criptografico

Os Titulares de Certificado devem garantir que o token ou cartdo criptografico utilizado na geracdo e
utilizacdo de suas chaves criptograficas passou pela Homologacdo ICP-Brasil, ou que o HSM utilizado na
geracao e utilizacdo de suas chaves criptograficas passou pela Homologacdo ICP-Brasil NSH-2, como
definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

7 PERFIS DE CERTIFICADO E LCR
7.1 Perfil do Certificado

Todos os certificados emitidos pela AC SOLUTI-JUS, segundo esta PC, estdo em conformidade com o
formato definido pelo padrao ITU X.509, especificado pelo CG da ICP-Brasil.

Também estdo de acordo com o Leiaute dos Certificados Digitais Cert-JUS'.
7.1.1 NUmero de versao

Todos os certificados emitidos pela AC SOLUTI-JUS, segundo esta PC, implementam a versdo 3 de
certificado definida no padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.1.2 Extensoes de certificado

7.1.21

Neste item, a PC descreve todas as extensodes de certificado utilizadas e sua criticalidade.
7.1.2.2

Os certificados emitidos sob esta PC apresentam obrigatoriamente as seguintes extensoes:

a) Authority Key Identifier, ndo critica: o campo keyldentifier contém o hash SHA-1 da chave
publica da AC SOLUTI-JUS;

b) Key Usage, critica: somente os bits digitalSignature, nonRepudiation e keyEncipherment
estdo ativados;

c) Certificate Policies, ndo critica:
1. o campo policyldentifier contém o OID desta PC: 2.16.76.1.2.4.23; e

2. o campo policyQualifiers contém o endereco Web da DPC da AC SOLUTI-JUS:
http://ccd.acsoluti.com.br/docs/dpc-ac-soluti-jus.pdf

1 Disponivel no repositério da AC-JUS no link http://www.acjus.jus.br/repositorio/Docs_dpc_ps/Leiaute_acjus_v5.0.pdFf
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d) CRL Distribution Points, ndo critica: contém o endereco Web onde se obtém a LCR da AC
SOLUTI-JUS:

1. Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V5:
i. http://ccd.acsoluti.com.br/lcr/ac-soluti-jus-v5.crl
ii. http://ccd2.acsoluti.com.br/lcr/ac-soluti-jus-v5.crl
2. Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V2:
i. http://ccd.acsoluti.com.br/lcr/ac-soluti-jus-vi.crl
ii. http://ccd2.acsoluti.com.br/lcr/ac-soluti-jus-vi.crl
iii. http://repositorio.icpbrasil.gov.br/lcr/ACSOLUTI/ac-soluti-jus-vi.crl
e) Authority Information Access, nao critica:
1. Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V5:

i.  uma entrada contendo o método de acesso id-ad-calssuer, contendo o URL para a
recuperacao da cadeia de certificacdo:
http://ccd.acsoluti.com.br/lcr/ac-soluti-jus-v5.p7b

2. Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V2:

i.  uma entrada contendo o método de acesso id-ad-calssuer, contendo o URL para a
recuperacao da cadeia de certificacdo:
http://ccd.acsoluti.com.br/lcr/ac-soluti-jus-v1i.p7b

f) basicConstraints, ndo critica: contém o campo CA=False.

7.1.23

A ICP-Brasil também define como obrigatéria a extensdo "Subject Alternative Name", ndo critica, e com
os seguintes formatos:

a) Para certificados de pessoa fisica (Cert-JUS Institucional e Cert-JUS Poder Pablico):
i.  Trés campos otherName, obrigatoérios, contendo:

1. OID =2.16.76.1.3.1, e contelddo = nas primeiras 8 (oito) posicoes, a data de nascimento
do titular, no formato ddmmaaaa; nas 11 (onze) posicdes subsequentes, o Cadastro de
Pessoa Fisica (CPF) do titular; nas 11 (onze) posicbes subsequentes, o Nimero de
Identificacdo Social - NIS (PIS, PASEP ou Cl); nas 15 (quinze) posi¢des subsequentes, o
namero do Registro Geral - RG do titular; nas 10 (dez) posicoes subsequentes, as siglas
do 6rgao expedidor do RG e respectiva UF. O CPF e data de nascimento do responsavel
sdo de preenchimento obrigatério.

2. OID = 2.16.76.1.3.6, e conteltdo = nas 12 (doze) posicoes o numero do Cadastro
Especifico do INSS (CEI) da pessoa fisica titular do certificado.

3. OID = 2.16.76.1.3.5, e conteldo = nas primeiras 12 (doze) posicbes, o nimero de
inscricdo do Titulo de Eleitor; nas 3 (trés) posicoes subsequentes, a Zona Eleitoral; nas 4
(quatro) posicoes seguintes, a Secdo; nas 22 (vinte e duas) posi¢cdes subsequentes, o
municipio e a UF do Titulo de Eleitor.

ii. Campo otherName, obrigatério, para certificados vinculados ao Documento RIC, contendo:
OID =2.16.76.1.3.9, e conteldo = nas primeiras 11 (onze) posicdes, o nimero de Registro de
Identidade Civil;

iii. Campo otherName, opcional, OID = 1.3.6.1.4.1.311.20.2.3 (UPN), contendo nome de login
em estacdes de trabalho. Deve estar na forma <usuério>@<dominio>.

b) Para certificado de aplicacdo, de equipamento, ou de assinatura de cédigo (Cert-JUS
Equipamento Servidor e Cert-JUS Codigo Seguro), quatro campos otherName, obrigatoérios:

1. OID = 2.16.76.1.3.8, e conteldo = nome empresarial constante do CNPJ (Cadastro Nacional
de Pessoa Juridica), sem abreviacoes, obrigatorio;

2. OID=2.16.76.1.3.3, e conteldo = nas 14 (quatorze) posicdes o nimero do Cadastro Nacional
de Pessoa Juridica (CNPJ) da pessoa juridica titular do certificado, obrigatério;

3. OID=2.16.76.1.3.2, e conte(ido = nome do responsavel pelo certificado, obrigatério;
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7.1.2.4

4. OID = 2.16.76.1.3.4, e conteldo = nas primeiras 8 (oito) posi¢des, a data de nascimento do

responsavel pelo certificado, no formato ddmmaaaa; nas 11 (onze) posi¢des subsequentes,
o Cadastro de Pessoa Fisica (CPF) do responsavel; nas 11 (onze) posicoes subsequentes, o
namero de Identificacdo Social — NIS (PIS, PASEP ou Cl); nas 15 (quinze) posicoes
subsequentes, o nimero do RG do responsavel; nas 10 (dez) posi¢des subsequentes, as
siglas do 6rgdo expedidor do RG e respectiva UF. O CPF e data de nascimento do
responsavel sdo de preenchimento obrigatério.

Os campos otherName definidos como obrigatdrios pela ICP-Brasil estdo de acordo com as seguintes
especificacoes:

a)

b)

Q

d)

e)

f)

g)

7.1.25

O conjunto de informacdes definido em cada campo otherName deve ser armazenado como
uma cadeia de caracteres do tipo ASN.1 OCTET STRING ou PRINTABLE STRING;

Quando os numeros de NIS (PIS, PASEP ou ClI), RG, CEl, ou Titulo de Eleitor ndo estiverem
disponiveis, os campos correspondentes devem ser integralmente preenchidos com caracteres
"zero";

Se o nimero do RG nao estiver disponivel, ndo se deve preencher o campo de 6rgao emissor e
UF. O mesmo ocorre para o campo de municipio e UF, se ndo houver nimero de inscricdo do
Titulo de Eleitor;

Quando a identificacdo profissional ndo estiver disponivel, ndo devera ser inserido o campo
(OID) correspondente. No caso de mdltiplas habilitacdes profissionais, deverdo ser inseridos e
preenchidos os campos (OID) correspondentes as identidades profissionais apresentadas;

Todas informacdes de tamanho varidvel referentes a nimeros, tais como RG ou Titulo de
Eleitor, devem ser preenchidas com caracteres "zero" a sua esquerda para que seja completado
seu maximo tamanho possivel;

As 10 (dez) posicoes das informacoes sobre érgao emissor do RG e UF referem-se ao tamanho
maximo, devendo ser utilizadas apenas as posicoes necessdrias ao seu armazenamento, da
esquerda para a direita. O mesmo se aplica as 22 (vinte e duas) posi¢cdes das informacdes sobre
municipio e UF do Titulo de Eleitor;

Apenas os caracteres de AaZ e de 0 a9, observado o disposto no item 7.1.5.2, poderdo ser
utilizados, ndo sendo permitidos os demais caracteres especiais.

Nao se aplica.

7.1.2.6

A AC SOLUTI-JUS pode implementar a extensdo “SubjectAlternativeName”, ndo critica, definida como
opcional pela ICP-Brasil, com os seguintes campos:

a) Certificados de pessoa fisica (Cert-JUS Institucional e Cert-JUS Poder Puablico):

i. Campo “rfc822Name” (OID= 2.5.29.17.1), obrigatério, contendo o e-mail institucional do

titular do certificado. Este campo devera estar no formato IA5string.
b) Certificados de assinatura de cédigo (Cert-JUS Coédigo Seguro):

i. Campo “rfc822Name” (OID= 2.5.29.17.1), obrigatério, contendo o e-mail institucional do
responsavel pelo certificado ou e-mail da unidade organizacional responsavel pelo
certificado. Este campo devera estar no formato IA5string.

c) Certificados de aplicacdo ou de equipamento (Cert-JUS Equipamento Servidor):

i. Campo “rfc822Name” (OID= 2.5.29.17.1), obrigatério, contendo o e-mail institucional do
responsavel pelo certificado ou e-mail da unidade organizacional responsavel pelo
certificado. Este campo devera estar no formato IA5string;

ii. Varios campos “dNSName” (OID 2.5.29.17.2), um para cada URL enderecada no certificado.

7.1.2.7
N&o se aplica.
7.1.2.8

N3o se aplica.

www.acsoluti.com.br

Versdo 1.1 de 07/11/2016 Pagina 20 de 24



ICP

Brasil AC“SO~LUTI-.JUS -PCA4 “’ SOLUTI

@ Classificagao: Ostensivo

© Brasil na ara
da certificagdo digital

Certificacao Digital

7.1.2.9

A AC SOLUTI-JUS pode implementar a extensdo “Extended-key-usage”, ndo critica, definida como
opcional pela ICP-Brasil, com os seguintes propdsitos:

a)

b)

Q

7.1.2.9.1

Certificados de pessoa fisica (Cert-JUS Institucional e Cert-JUS Poder Publico):
i.  “client authentication” OID = 1.3.6.1.5.5.7.3.2;

ii. “E-mail protection” OID =1.3.6.1.5.5.7.3.4;

jii. “Smart Card Logon” OID =1.3.6.1.4.1.311.20.2.2 (opcional);

Certificados de assinatura de cédigo (Cert-JUS Coédigo Seguro):

i. “codesigning” OID =1.3.6.1.5.5.7.3.3;

Certificados de assinatura de cédigo nao serdo emitidos a partir de 01/01/2017.
Certificados de aplicacdo ou de equipamento (Cert-JUS Equipamento Servidor):
i.  “server authentication” OID = 1.3.6.1.5.5.7.3.1;

ii. “client authentication” OID = 1.3.6.1.5.5.7.3.2 (opcional);

ili. Paraservico OCSP, somente “OCSPSigning” OID = 1.3.6.1.5.5.7.3.9;

Certificados de equipamento ou de aplicacdo ndo serdo emitidos a partir de 01/01/2017.

O propésito “anyExtendedKeyUsage” OID = 2.5.29.37.0 ndo é utilizado na “Extended-key-usage”.

713 Identificadores de algoritmo

O OID (Object Identifier) do algoritmo criptografico utilizado para assinatura do certificado, pela AC
SOLUTI-JUS , RSA com SHA-256, OID = 1.2.840.113549.1.1.11 é admitido no ambito da ICP-Brasil,
conforme documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL[1].

7.1.4 Formatos de nome

7.1.41

O nome do titular do certificado, constante do campo "Subject”, adota o "Distinguished Name" (DN) do
padrdo ITU X.500/1SO 9594, das seguintes formas 2 3

1.

Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V5:

a) Paracertificado Cert-JUS Institucional

C = BR

0 = ICP-Brasil

0U = Autoridade Certificadora da Justica - AC-JUS
OU = Cert-JUS Institucional - A4

0U = <0rgdo de Lotacdo do Titular> <-> <Sigla>

0U = <Cargo do Titular>

CN = <Nome do Titulars><:><#titiiitititit>

b) Para certificado Cert-JUS Poder Puablico °:

C = BR
0 = ICP-Brasil

OU = Autoridade Certificadora da Justica - AC-JUS
OU = Cert-JUS Poder Publico - A4

OU = <Orgdo de Lotacdo do Titular> <-> <Sigla>
0U = <Cargo do Titular>

CN = <Nome do Titulars<:><##it#iitiit>

AwWN

O tamanho maximo de cada componente do "Distinguished Name" (DN) é de 64 caracteres.
O nome e sigla do 6rgdo deverao ser aquelas constantes da comunicagdo de cadastramento encaminhada pela AC-JUS.
No campo CN, pode ser escrito até o limite de 54 caracteres, vedada a abreviatura quando o nome do titular exceder esse limite.

Os caracteres “#" representam os digitos da matricula do titular no érgdo de lotacao, e deve ter 9 (nove) caracteres ao todo. Se o
namero de matricula tiver menos de nove caracteres, deve ser preenchido a direita com caracteres brancos (0x20 da NBR9611).

5 No campo CN, pode ser escrito até o limite de 54 caracteres, vedada a abreviatura quando o nome do titular exceder esse limite.
Os caracteres “#" representam os digitos da matricula do titular no érgdo de lotacao, e deve ter 9 (nove) caracteres ao todo. Se o
namero de matricula tiver menos de nove caracteres, deve ser preenchido a direita com caracteres brancos (0x20 da NBR9611).
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2. Para certificados na hierarquia da Autoridade Certificadora Raiz Brasileira V2:

a)

b)

Q

d)

Para certificado Cert-JUS Institucional

C = BR
0 = ICP-Brasil

OU = Autoridade Certificadora da Justica - AC-JUS

0U = Cert-JUS Institucional - A4 i

OU = <Orgdo de Lotacdo do Titular> - <Sigla do Orgdo>
0U = <Cargo do Titular>

CN = <Nome do titulars:<###itiiit>

Para certificado Cert-JUS Poder Publico ’:

C = BR

0 = ICP-Brasil

OU = Autoridade Certificadora da Justica - AC-JUS

OU = Cert-JUS Poder Piblico - A4 i

OU = <0Orgdo de Lotacdo do Titular> - <Sigla do Orgdo>
OU = <Cargo do Titular>

CN = <Nome do titulars:<####ii#itH>

Para certificado Cert-JUS Equipamento Servidor &

C = BR

0 = ICP-Brasil

0U = Autoridade Certificadora da Justica - AC-JUS

OU = Cert-JUS Equipamento Servidor - A4

OU = <Org3o a que pertence> - <Sigla do Orgdo>

OU = <Nome da unidade organizacional responsavel pelo equipamento>
CN = <Nome DNS do equipamento ou nome da aplicacdo>

Certificados de equipamento ou de aplicacdo ndo serdo emitidos a partir de 01/01/2017.

Para certificado Cert-JUS Cédigo Seguro °:

C=B8B
0= ICP Brasil

OU = Autoridade Certificadora da Justica - AC-JUS
OU = Cert-JUS Codigo Seguro - A4

OU = <Nome da unidade organizacional responsavels>
CN = <Nome do 6rgao constante do CNPJ>

Certificados de assinatura de cdédigo ndo serdo emitidos a partir de 01/01/2017.

NOTA: Sera escrito o nome até o limite do tamanho do campo disponivel, vedada a abreviatura.

7.1.4.2

N&o se aplica.

7.1.5 Restricoes de nome

7.1.51

Nao se aplica.

7.1.5.2

As restricoe
seguintes:

s aplicaveis para os nomes dos titulares de certificado emitidos pela AC SOLUTI-JUS sdo as

a) N&o sdo admitidos sinais de acentuacdo, trema ou cedilhas;

caracteres acentuados devem ser substituidos por seu correspondente sem acento;

6 Nocampo CN, pode sere

scrito até o limite de 54 caracteres, vedada a abreviatura quando o nome do titular exceder esse limite.

Os caracteres "#" representam os digitos da matricula do titular no 6rgdo de lotacdo, e deve ter 9 (nove) caracteres ao todo. Se o
numero de matricula tiver menos de nove caracteres, deve ser preenchido a direita com caracteres brancos (0x20 da NBR9611).

7 Nocampo CN, pode sere

scrito até o limite de 54 caracteres, vedada a abreviatura quando o nome do titular exceder esse limite.

Os caracteres "“#" representam os digitos da matricula do titular no 6rgdo de lotacdo, e deve ter 9 (nove) caracteres ao todo. Se o
numero de matricula tiver menos de nove caracteres, deve ser preenchido a direita com caracteres brancos (0x20 da NBR9611).
8 OCN (Common Name) deve conter a URL correspondente ao equipamento servidor, ou o nome da aplicagdo ou servico, a que
esse certificado se refere.
9 OCN (Common Name) deve conter a nome do 6rgao constante do CNPJ, escrito até o limite de 64 caracteres, vedada a

abreviatura.
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ii. o cedilhadeve ser substituido pelo caractere 'c’;
b) Apenassdo admitidos sinais alfanuméricos e os caracteres especiais descritos na tabela abaixo:

Cod. NBR9611 Cod. NBR9611 Cod. NBR9611
(hexadecimal)

Caractere Caractere (hexadecimal) Caractere (hexadecimal)

7.1.6  OID (Object Identifier) de Politica de Certificado

O OID atribuido a esta Politica de Certificado é: 2.16.76.1.2.4.23.
7.1.7  Uso da extensdo “Policy Constraints”

Item nao aplicavel.
7.1.8 Sintaxe e semantica dos qualificadores de politica

Nos certificados emitidos segundo esta PC, o campo policyQualifiers da extensdo “Certificate Policies”
contém o seguinte endereco da pagina Web (URL), que aponta para a DPC da AC SOLUTI-JUS:
http://ccd.acsoluti.com.br/docs/dpc-ac-soluti-jus.pdf

7.1.9 Semantica de processamento para extensoées criticas

Extensdes criticas sdo interpretadas conforme a RFC 5280.

7.2 Perfilde LCR

7.21 NUmero de versao

As LCR geradas pela AC SOLUTI-JUS, segundo esta PC, implementam a versdo 2 de LCR definida no
padrdo ITU X.509, de acordo com o perfil estabelecido na RFC 5280.

7.2.2 Extensoes de LCR e de suas entradas
A AC SOLUTI-JUS adota as seguintes extensdes de LCR definidas como obrigatérias pela ICP-Brasil:

a) “Authority Key Identifier”, ndo critica: contém o resumo SHA-1 da chave publica da AC SOLUTI-
JUs;

b) “CRL Number”, ndo critica: contém nimero sequencial para cada LCR emitida.

8 ADMINISTRACAO DE ESPECIFICAGCAO
Os itens seguintes definem como é mantida e administrada esta PC.

8.1 Procedimentos de Mudanca de Especificacdo

As alteragbes nas especificacoes desta PC sdo realizadas pela AC SOLUTI-JUS. Quaisquer modificacoes
sdo submetidas a aprovacao da AC-JUS, que as submetera ao CG da ICP-Brasil.

8.2 Politicas de Publicagdo e Notificacao
A cada nova versao, esta PC é publicada na pagina Web da AC SOLUTI-JUS: http://ccd.acsoluti.com.br/
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8.3 Procedimentos de Aprovacao

Esta PC foi submetida a aprovacdo da AC-JUS, que por sua vez submeteu ao CG da ICP-Brasil, durante o
processo de credenciamento da AC SOLUTI-JUS, conforme o estabelecido no documento CRITERIOS E
PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[3]. Como
parte desse processo, além da conformidade com os documentos definidos pela ICP-Brasil, devera ser
verificada a compatibilidade entre esta PC e a DPC da AC SOLUTI-JUS.

9 DOCUMENTOS REFERENCIADOS
9.1

Os documentos abaixo sdo aprovados por Resolu¢bes do Comité-Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br/
publica a versdo mais atualizada desses documentos e as Resolu¢des que os aprovaram.

Ref. Nome do documento

9.2
Os documentos abaixo aprovados por Instrucdo Normativa da AC Raiz, podendo ser alterados, quando

necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br/ publica a versdo mais
atualizada desses documentos e as Instru¢des Normativas que os aprovam.

Ref. Nome do documento
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